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/*********************************************************
 * This is a generic verbose signal handler - does some  *
 * logging and cleanup, probably calling other routines. *
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 *********************************************************/

void sighndlr(int dummy) {
  syslog(LOG_NOTICE,user_dependent_data);
  // *** Initial cleanup code, calling the following somewhere:
  free(global_ptr2);
  free(global_ptr1);
  // *** 1 *** >> Additional clean-up code - unlink tmp files, etc <<
  exit(0);
}

  /**************************************************
   * This is a signal handler declaration somewhere *
   * at the beginning of main code.                 *
   **************************************************/

  signal(SIGHUP,sighndlr);
  signal(SIGTERM,sighndlr);

  // *** Other initialization routines, and global pointer
  // *** assignment somewhere in the code (we assume that
  // *** nnn is partially user-dependent, yyy does not have to be):

  global_ptr1=malloc(nnn); 
  global_ptr2=malloc(yyy);

  // *** 2 *** >> further processing, allocated memory <<
  // *** 2 *** >> is filled with any data, etc...     <<
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é ��² ° ó�� è ° ®7ê þ � � � $� 4¥6�'ø�¢!£)£V¢�¯�¶7� è ð0° ê ±�£,¯�¢��7�l�Å��° ê ± ®7é ² è 
���í6� ® ¯�£P° �®ñè ��øa� ® £ è ¦ ò � ±�° �û° �ñ¢0ó�� è ¦$¯  ðñð �®
¯ �®7é ° £P° �® ø+, ��±�¢ è � é ,�±7¢ ®7é ² � è �ñ¢ è � é �d¯#² ¢ è � é í �è�þ � �+7 õ.� � © þ � � � $� '¥@© þ � � �8% � ©�¢ ®7é � Å�®#ò

%  ´ï©�í �è £a±7�¡ë3� è ë  �l�  íd£a±�° � é ��ð �® ��£ è ¢�£P° �® ©�´µ��´  �l² é ² ° ¶7��£  £�¢ è�ê �3£�±7�3¢�ë���£ è �7¯!£a� è �d� ì ¦$�3ö<ë3²  ° £P° ®7ê
í è �d��
���¢ ®�é ��¦��#² 3ê 
�� ì ��±7¢�ó�° �èVò �6£9° �0ó�� è ¦�° ðñë �è £�¢ ® £'£  � ®�é � è ��£�¢ ®7é ±  ´:9 ó;a��¦��#² 3ê 
��'° ðñë3² ��ðï� ® £V¢!£P° �® ´ �è ¶7� ò
( ��´  ��² é í  ¯��7� �® '�° ® ��ö ê ² ° ì ¯ñ¯ 3é ��ø9£a±�° �0í6� ® ¯�£P° �® ¯ è �3¢�£��d�ñ¢0£���ðñë �è ¢ è ¦$¯  ë�¦  í3£a±7�¡² dê3ê � é ðï�d�l��¢ ê ��° ®
�  øa¯l¢�² ² � é ðï��ð �è ¦�ø ì ��í í`� è �!£ è �3¢�ð0©#´0±!° ¯�±0° � é ¦ ® ¢�ð0° ¯l¢�² ² ¦$¢#² ²  ¯l¢!£�� é �7��° ®�ê £)´  ðï¢�² ²  ¯<
��.¯�¢�² ² �ûø9£a±7��í�° è �!£ �® �
¢�² ²  ¯l¢�£��3� ê � ® � è ¢�²���£ è �d¢�ð é �d�l¯ è ° ë#£P° �® �!£ è ��¯�£a� è ��©�¢ ®7é £a±7�  £a±�� è��® ��¯ è �d¢�£��3�ñ¢l¯�£a��¢�² ì ��íKíK� è ©�´î±�° ¯�±�´  �l² é
¯ �® £�¢#° ® ² 3êdê � é ðï�3�l�l¢ ê � ò

� ®ï�è�é � è í �è £a±!° ��ë#¢ è £P° ¯#�l² ¢ è ¢�£)£�¢�¯�¶�£ ¡ì �����7¯l¯��d�l�!í���² ©#£�´  ¯ �®7é ° £P° �® ��±7¢�ó���£ �ì �¡ðï�<£7¤

��¦l��² 3ê 
�� é ¢�£�¢�ðñ�7��£ ì �¡���l� è ø é ��ë#� ®�é � ® £6
>² ° ¶���° ®îþ � ®�é ðï¢#° ²l² dê ðï�3�l�l¢ ê �d� é �d��¯ è ° ì ° ®�ê £ è ¢ ® ��íK� è�è � é
ðï¢#° ²�£ è ¢�í í�° ¯#��©
�l�3¯ �®7éÅ í3£a±7�3�l��£)´ Åê ² �ì ¢�²lðï��ð �è ¦ ì ²  ¯#¶7��ðñ�7�!£ ì �Å¢�² ° ê�® � é £a±���´µ¢�¦ñ£a±7¢�£'´  �l² é¡ì � è ��ø����l� é ° ®
�l�3¯ �®7éÅ ë#� ®

	
ðï��ðï�!£ è �d¢�ð�
��4ðï¢�² ²  ¯
���¯l¢�² ² ò

� ±��Å�l�d¯ �®7é�ì ��í íK� è 
 ê ² �ì ¢�²
	
ë�£ è §���´  �l² é¡ì ��í è �d��
�� éÅé � è ° ®7ê £a±7��í�° è ��£4�#° ê ± ®7é ² è 
��.¯�¢�² ² ©��  ° í3£a±7�3�l�Å¯ �®7é ° £P° �® �

¢ è �¡ðï�<£P©�£a±7�Å���d¯ �®7é �!¦���² dê 
��.¯l¢#² ²�´  �l² é¡è ��ø��7����£a±�° ��ðï��ð �è ¦$¢ ®7éÅ ó�� è ´ è ° £���£�±!° �ñ¢ è �3¢#©3° ® ¯#² � é ° ®�ê
±7�3¢�ë3ø�ðï¢ ® ¢ ê ��ðï� ® £,�!£ è �7¯�£a� è �3�#©�´ï° £a±ñ�7�l� è ø é ��ë#� ®�é � ® £,�!¦���² dê 
�� ì ��í í`� èVò

ü�í�¯  � è �l��©�£a±�° �ñ�#° £a�7¢�£P° �® ° � ®7 £�² ° ð0° £V� é £  £)´ Åê ² �ì ¢�² ì ��í íK� è �ûø ê � ® � è ¢#² ² ¦�©�´µ� ® �d� éÅ�® �  ��£  íd¢ ® ¦ ® �lð ì � è
 í3í è �3��
�� é¡ì ��í íK� è �0£ ¡ì �Å¢�² ° ê�® � é £a±�¢�£4´µ¢!¦ ò ç édé ° £P° �® ¢#²lë  �l�#° ì ° ² ° £P° �d�ñ¢ è � è ��² ¢�£�� é £  ° ® £�� è)è �lë�£P° ®7ê í è �3��
���¯�±7¢�° ®
ì ¦�ë è �d¯#° �l� þ � � � $� '¥ é ��² ° ó�� è ¦$¢ ®�é � �è ° ® í6² ��� ® ¯�° ®7ê�ì ��í íK� è �#° ÷l�d�3�$±7�3¢�ë é ¢�£�¢ �è�é � è'ì ¦����#° ®�êÅé ° í í`� è � ® £9° ® ëd��£
é ¢!£�¢�ë#¢�£)£�� è)® � ò

�6í��  ©�£a±��Å¢�£)£�¢l¯�¶�� è ¯l¢ ® ¯�¢��7�l�Å���d¯ �®7é í è �d��
��4ë�¢l���0£ �ì �Å¯�¢�² ² � é ´î° £a±ï¢�ë  ° ® £�� è £  �7�l� è ø é ��ë#� ®�é � ® £ é ¢�£�¢

P��¦l��² 3ê¡ì ��íKíK� è �)©#£a±�° ��² �3¢ é �0£  ° ® ��£�¢ ® £ è�3 £4¯  ðñë è� ð0° �l��ø��l�3�Å�<ö�¯l��² ² � ® £4¢ è £P° ¯�² � ì ¦ ¬ ± è ° ��$�ó�¢ ® ��
 ì ¢l��� éÅ�®
�ì �l� è ól¢�£P° �® � ì ¦ " ��¶�¶7¢ þ ¢�ó  ² ¢<�>¤ ÿ ±�£)£aë'¤ ����² ´ ®�ò6® �3£=�l§<ªdª3ª#�<«�ª.«�§>�!¢?�7£ è ¢l¯l� è� ��£�� ò ëd±lë@� ÿ

ý ��²  ´ ° �ñ¢ñ�l¢�ðñë3² �A, ó<��² ® � è ¢ ì ² �¡ë è�dê�è ¢#ðB,!¯ 3é �9¤

--- vuln.c ---
#include <signal.h>
#include <syslog.h>
#include <string.h>
#include <stdlib.h>

void *global1, *global2;
char *what;

void sh(int dummy) {
  syslog(LOG_NOTICE,"%s\n",what);
  free(global2);
  free(global1);
  sleep(10);
  exit(0);
}

int main(int argc,char* argv[]) {
  what=argv[1];
  global1=strdup(argv[2]);
  global2=malloc(340);



����� ����� ��� 	�
�
��� � � ����������� ������� �������! #"$� %'&��� #(�
)��*,+.-'/0*,��1324��4(657� �.���98�� 5#� :4��24; 5<����=>" ?DC

  signal(SIGHUP,sh);
  signal(SIGTERM,sh);
  sleep(10);
  exit(0);
}
---- EOF ----

E  �ï¯l¢ ® �<ö<ëd²  ° £�° £P©�í �è ¯�° ®�ê í è �3��
���£ ¡ì ��¯l¢�² ² � éÅ�® ¢�ðï��ð �è ¦ è � ê ° �® í�° ² ² � é ´ï° £a±îª�ö�F,«�F4«�F4«�F,«2
V¦  �ï¯l¢ ® �l�d�
£a±�° �0ó�¢�² �7��° ® £a±7� è � ê ° �!£�� è �ñ¢�£'£a±7��£P° ðï�  íd¯ è ¢l��±0ø>ø9£a±7� ì ¦l£��3� è ��ë è �3�l� ® £�� é ¢��BF,«�° ® ±7�3ö$¢ è ���l�3£ ì ¦ñ£a±��G, ç�,
° ® ëd��£4¯�±�¢ è ¢l¯�£�� è �û° ® £a±7��ól¢ è ° ¢ ì ² �GH�'�ü �ßì ��²  ´2� ò�þ ¢�ðñëd² �Å¯  ðñðï¢ ®7é ² ° ® �d�0í �è ¢ ý ¢���±ï��±7��² ²�¢ è �9¤

$ gcc vuln.c -o vuln
$ PAD=`perl -e '{print "x"x410}'`
$ LOG=`perl -e '{print "A"x100}'`
$ ./vuln $LOG $PAD & sleep 1; killall -HUP vuln; sleep 1; killall -TERM vuln

� ±�� è �d����² £4��±  �l² é¡ì �Å¢ñ��� ê ðï� ® £�¢�£P° �® íK¢���² £'í  ² ²  ´µ� é¡ì ¦ ® ° ¯l��¯ �è � é �lðñë�
Ví �è '�° ® ��ö ê ² ° ì ¯û§ ò « ò�� ö$¢ ®7é
§ ò ª ò )�� ò

(gdb) back
#0  chunk_free (ar_ptr=0x4013dce0, p=0x80499a0) at malloc.c:3069
#1  0x4009b334 in __libc_free (mem=0x80499a8) at malloc.c:3043
#2  0x80485b8 in sh ()
#4  0x400d5971 in __libc_nanosleep () from /lib/libc.so.6
#5  0x400d5801 in __sleep (seconds=10) at ../sysdeps/unix/sysv/linux/sleep.c:85
#6  0x80485d6 in sh ()

þ3 ©<¢l�0¦  �ï¯l¢ ® �l�d��©�íK¢#° ² � è ��´µ¢l�ñ¯l¢����l� é ´0±�� ® �#° ê�® ¢�²l±7¢ ®7é ² � è ´µ¢l� è ��øa� ® £�� è � é'ò
	�	
² ° ì í
	
í è �3��í6� ® ¯�£P° �® ´µ¢l�

¯l¢�² ² � é ´ï° £a±ï¢�ë#¢ è ¢�ðï�<£�� è� í�ª<ö#ª3¨dªF ��� ¢�¨d©�´î±�° ¯�±ñë  ° ® £��ñ�  ðï�<´î±7� è ��° ® £a±7�¡ð0° édé ² �  í  � è çdç3ç���¤

(gdb) x/s 0x80499a8
0x80499a8:       'A' <repeats 94 times>, "\n"

E  �ï¯l¢ ® í�° ®�é ª<ö>F,«�F4«�F,«�F,«�° ® £a±7� è � ê ° �!£�� è �#©�¢l�0´µ��² ² ©���±  ´î° ®7ê £a±!° � é ¢�£�¢û° � ì ��° ®7ê ë è� ¯l�3�l�l� é'ò�ù7�è ð �è �
¢ ® ¢#² ¦���° ��©�ëd² �d¢��l� è �<í`� è £  £a±��¡ë�¢�ë#� è ðï� ® £P° �® � é ¢ ì� ó�� ò

ù7�è £a±7� é �d��¯ è ° ë�£P° �® ©3° ðñë#¢l¯�£4¢ ®7é í�° ö�° ® í �è ðï¢�£P° �®ï�®îþ � ®7é ðï¢#° ²7�#° ê�® ¢#²l±7¢ ®�é ² ° ®7ê ó<�l² ® � è ¢ ì ° ² ° £)¦�©�ë3² �3¢l�l� è �<íK� è £ 
£a±7�! 3ç.³<ü2 ¡¢ é ó�° � �è ¦$¢�£7¤ ÿ ¢ é ó

	
��ðî¨.«�§<ª ò ÿ

ü ì ó�°  ����² ¦#©�£a±7¢!£�° �+*P�7��£4¢ ® �3öl¢�ðñëd² �  íd£a±�° �ñ¢�£)£�¢l¯�¶ ò�( ±�� ® �<ó�� è �#° ê�® ¢�²l±7¢ ®7é ² � è �<ö��d¯#��£P° �® ° � ®7�® øa¢!£  ð0° ¯�©
¢�£)£�¢l¯�¶��  í3£a±�° ��¶!° ®7é ¢ è �¡ë  �l�#° ì ² � ì ¦ è ��øa� ® £�� è ° ®�ê £a±7�¡±�¢ ®7é ² � è ´î±7� ® ° £9° �û° ® £a±7�¡ð0° édé ² �  í.ë#� è í �è ð0° ®7ê
®7�® ø è �d� ® £ è ¢ ® £  ë#� è ¢!£a° �® � ò�1 �3¢�ë é ¢�ðï¢ ê ��° �0£a±7��ð  ��£ �ì ó�°  �7�0ól�d¯�£ �è� í�¢�£)£�¢�¯�¶�©3° ® £a±�° �ñ¯l¢l����© ì ��£ ®7 £4£a±7�
�® ² ¦ �® � ò

Ò'¸<¹�ÃÅÄ�Æ�À7»lÇ�Ð�Á Ó9º�Æ�É3Á º�»!È�ÊÔÃÅÁ ¾4¾,É ÊÕÍ7Ð3À#¼aÊ'Ê,ºÖÀ�ÆdÐdÊ,Ñ
� ±��Å¢�£)£�¢l¯�¶ é �d��¯ è ° ì � é ¢ ì� ól�¡�7����¢�² ² ¦ è ������° è �d�ñ��ë#�d¯#° í�° ¯ñ¯ �®7é ° £P° �® �0£ ¡ì �¡ðï�<£a©�¢ ®7é £�¢�¶7�d�ñ¢ é ó�¢ ® £�¢ ê �  í
®7�® øa¢�£  ð0° ¯ñ�#° ê�® ¢�²l±7¢ ®7é ² � è �3öl�d¯���£P° �® ©�´î±�° ¯�±ï¯l¢ ®ñì �Å�3¢l�#° ² ¦$¢!ó  ° é � é¡ì ¦����#° ®7ê ¢ é3é ° £P° �® ¢�²�í6² ¢ ê � �è4ì ²  ¯�¶�° ®7ê
�#° ê�® ¢#² é ��² ° ó�� è ¦ ò

ý ��£P©<¢l�ñ�#° ê�® ¢�²7¯�¢ ®ñì � é ��² ° ól� è � é ¢�£4¢ ® ¦�ð  ðï� ® £I
>� ® ² �d���ñ�3ö<ë3² ° ¯�£a² ¦ ì ²  ¯�¶�� é ��©#£a±�° �û° � �ì ó�°  ���0£�±�¢�£9° £9° �
ë  �l�#° ì ² ��£  ë#� è í �è ðß¢ ® ¢�£)£�¢l¯#¶�´î° £a±  ��£ è ��øa� ® £V� è ° ®�ê £a±7�¡±7¢ ®7é ² � è ° £V����² í ò �6£9° �ñ� ®7 � ê ±�£ Åé ��² ° ó�� è ¢ñ��° ê�® ¢�²!° ® ¢
, ®� £4¢�ëdë è� ë è ° ¢�£���,�ð  ðï� ® £ ò � ±7� è �Å¢ è ��£)´  ¢!£�£�¢�¯�¶ï�l¯�±���ðï�3��¤

çJ� è ��øa� ® £�� è ° ®7ê ² ° ì ¯0í6� ® ¯�£P° �® ��¤
ÿ)ÿ

$#ól� è ¦ñí6� ® ¯�£P° �® £a±�¢�£�° � ®7 £�² ° �!£�� é ¢l� è �3� ® £ è ¦#øa�l¢�íK��° �ñ¢�ë  £V� ® £P° ¢�²7�  � è ¯l�  ídó��l² ® � è ¢ ì ° ² ° £P° �d� ò � ®7é �d� é ©
® �lðï� è� �7��² ° ìdè ¢ è ¦ñí6� ® ¯!£P° �® �ñ¢ è �  ë�� è ¢!£P° ®7ê��®ïê ² �ì ¢�²�ól¢ è ° ¢ ì ² �d�#©�¢ ®7é � �è ð dé ° í ¦ ê ² �ì ¢�²7�!£�¢�£���° ®ñ®7�® øa¢�£  ð0° ¯
´µ¢�¦ ò ü ® ¯l�Å¢ ê ¢#° ® ©d±7�d¢#ë3ø�ðï¢ ® ¢ ê ��ðï� ® £ è� ��£P° ® �d�ñ¢ è �¡ë è��ì ¢ ì ² ¦ñ£a±7� ì �d��£4�3öl¢�ðñëd² � ò�ý ¦ é ��² ° ól� è ° ®7ê ¢ñ�#° ê�® ¢�²
´î±7� ® ðï¢#² ²  ¯
���©#í è �d��
�� �è ¢ ® ¦  £a±7� è ² ° ì ¯l¢#² ²  íd£a±�° ��¶�° ®7é ° � ì ��° ®7ê ¯l¢�² ² � é ©�¢�² ²���� ì �l�����7� ® £,¯�¢�² ² �0£  £a±7�¡±��d¢�ë
ðï¢ ® ¢ ê ��ðï� ® £ è� ��£a° ® �3��ðï¢ é ��í è� ð ��° ê�® ¢�²l±�¢ ®7é ² � è ´  �l² é ±7¢�ó���� ® ë è � é ° ¯�£�¢ ì ² �Å�<í í`�3¯�£P©<¢���±7�d¢#ë���£�¢�£���° �
¯  ðñëd² �3£���² ¦�� ® ë è � é ° ¯!£V¢ ì ² ��í �è £a±7�¡ë è�3ê�è ¢�ðñðï� èVò

ü�£a±7� è�êd3dé �<ö�¢�ðñë3² �3�ñ¢ è ��í6� ® ¯!£P° �® �0´ �è ¶�° ®7êÅ�® ��£�¢�£P° ¯?� ê ² �ì ¢�²�ól¢ è ° ¢ ì ² �d�ñ¢ ®�é¡ì ��íKíK� è ��² ° ¶��Å¯l� è £�¢�° ®
° ðñë3² ��ðï� ® £V¢!£P° �® �  íd��£ è £  ¶�
���©3° ® �3£

	
® £  ¢
���© ê �<£a±  �!£ ì ¦ ® ¢�ðï��
���¢ ®�é � Å�®#ò � ® ¢#² ²7¯�¢l�l�3�#© è �3���l² £��0´ï° ² ² ì �

� ® ë è � é ° ¯�£�¢ ì ² � ò

ý �'° ® £�� è)è �lë�£P° ®7ê�®7�® øa¢�£  ð0° ¯�ð dé ° í�° ¯�¢�£P° �® ��¤ ÿ�� ±!° �û° � ì ¢l��° ¯�¢�² ² ¦ñ£a±7�Å�l¢#ðï�¡ë è��ì ² ��ð0© ì ��£  ��£��#° é �¡² ° ì3è ¢ è ¦
í6� ® ¯�£P° �® � ò.ù��è �3öl¢�ðñëd² ��©#£a±7��í  ² ²  ´ï° ®7ê ¯ dé �9¤

     dropped_privileges = 1;
     setuid(getuid());

° ��©�£��d¯#± ® ° ¯l¢�² ² ¦$�#ë��3¢�¶�° ®7ê ©d�7�#° ®7ê ��¢�íK�¡² ° ìdè ¢ è ¦ñí6� ® ¯�£P° �® � �® ² ¦ ò.ý ��£P©<¢!£4£a±7���l¢�ðï��£P° ðï��©3° £9° ��ë  �l��° ì ² ��£ 
° ® £�� è)è �lë�£,�<ö��d¯#��£P° �®ñì �<£)´��3� ® �#� ì �!£a° £a��£P° �® ¢ ®�é �l�3£a�!° é 
��.¯�¢�² ² ©<¯�¢��7�#° ®7ê ��° ê�® ¢�²�±7¢ ®7é ² � è £ ¡ì �Å�<ö��d¯#��£�� é ´ï° £a±
é�è� ëdë#� é

	
ë è ° ó�° ² � ê �3�0í�² ¢ ê �l�<£P© ì ��£4���lë#� è �7��� è ë è ° ó#° ² � ê �d� ®7 £ é�è� ë3ë�� é'ò ÿ

� ±!° �#©#ó�� è ¦  í £�� ® ©dð0° ê ±�£ ì �Å¢ñ�  � è ¯l�  í���� è °  �7��ë è��ì ² ��ðï� ò

ù ° è ��£  í�¢#² ² ©�´µ��´  ��² é ² ° ¶7��£  ¯  ðï� ì ¢�¯�¶�£  þ � ®7é ðï¢#° ²��3ö�¢#ðñëd² ��©#£ �é ��ð �® ��£ è ¢!£V��ë  £V� ® £P° ¢�²7¯ �® �l������� ® ¯��d�
 í è ��øa� ® £�� è ° ®7ê ² ° ì ¯ ò %  £���£a±7¢�£4�#° ê�® ¢#²l±7¢ ®�é ² � è ° ��%�ü � è ��øa� ® £�� è � é ø��#° ê�® ¢#²�° � é ��² ° ól� è � é��® ² ¦ �® ¯l�9¤

#0  0x401705bc in chunk_free (ar_ptr=0x40212ce0, p=0x810f900) at malloc.c:3117
#1  0x4016fd12 in chunk_alloc (ar_ptr=0x40212ce0, nb=8200) at malloc.c:2601
#2  0x4016f7e6 in __libc_malloc (bytes=8192) at malloc.c:2703
#3  0x40168a27 in open_memstream (bufloc=0xbfff97bc, sizeloc=0xbfff97c0) at memstream.c:112
#4  0x401cf4fa in vsyslog (pri=6, fmt=0x80a5e03 "%s: %s", ap=0xbfff99ac) at syslog.c:142
#5  0x401cf447 in syslog (pri=6, fmt=0x80a5e03 "%s: %s") at syslog.c:102
#6  0x8055f64 in sm_syslog ()
#7  0x806793c in logsender ()
#8  0x8063902 in dropenvelope ()
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#9  0x804e717 in finis ()
#10 0x804e9d8 in intsig ()                 <---- ** SIGINT **
#11 <signal handler called>
#12 chunk_alloc (ar_ptr=0x40212ce0, nb=4104) at malloc.c:2968
#13 0x4016f7e6 in __libc_malloc (bytes=4097) at malloc.c:2703

1 �d¢�ë�¯ �è)è �lë�£P° �® ° �ñ¯l¢#�7�l� é¡ì ¦�° ® £�� è)è �lë#� é ðï¢�² ²  ¯<
��.¯�¢�² ²�¢ ®7é ©�² ¢�£�� è © ì ¦$¯l¢#² ² ° ®7ê ðï¢�² ²  ¯<
�� �® ¯l��¢ ê ¢�° ® í è� ð
ó���¦l��² 3ê 
���í6� ® ¯!£P° �® ° ® ó  ¶7� é í è� ðô±7¢ ®�é ² � èVò
� ±�� è �Å¢ è ��£)´  ¢ ®7 £a±�� è �3ö�¢#ðñëd² �d�  í3ó�� è ¦�° ® £�� è �d��£P° ®7ê ��£�¢�¯�¶ï¯ �è)è ��ë#£P° �® ¯l¢#�7�l� é¡ì ¦ è ��øP� ® £�� è ° ®7ê ±7�d¢#ë
ðï¢ ® ¢ ê ��ðï� ® £ è� ��£a° ® �3�û° ®îþ � ®7é ðï¢#° ² é ¢���ð �® øµ° ®ñì� £a±ï¯l¢l�l�3�#©��#° ê�® ¢�²�´�¢�� é ��² ° ó�� è � éÅ�® ² ¦ �® ¯l�,¤

çJ�

  #0  0x401705bc in chunk_free (ar_ptr=0xdbdbdbdb, p=0x810b8e8) at malloc.c:3117
  #1  0xdbdbdbdb in ?? ()

ý �

  /.../
  #9  0x79f68510 in ?? ()
  Cannot access memory at address 0xc483c689

( ��, é ² ° ¶���£  ² �3¢�ó���£�±!° � �® �Å¢l�ñ¢ ® �3ö�� è ¯#° �l��í �è ¢ è �d¢ é � è ø9£ è ¦ñ£  í6° ê � è �  ��£'´î±�¦ñ£a±�° ��±7¢�ë3ë�� ® �ñ¢ ®7é ´0±�¦ñ£a±�° �
ë è��ì ² ��ðß¯l¢ ®ñì �Å�3ö�ëd²  ° £�¢ ì ² � ò�ù7�è4®� ´ï©�´µ��´  ��² é ² ° ¶7��£  ¯  ðï� ì ¢�¯�¶�£ Å � è ���d¯ �®7é �l¯�� ® ¢ è °  ©d° ® £�� è)è �lë�£P° ®7ê
®7�® øa¢�£  ð0° ¯ñ¯ 3é ��£  ��±  ´ú£a±7¢�£'£�¢ è�ê �3£P° ®7ê ±7�3¢�ë�° � ®7 £'£a±7� �® ² ¦�ë  ���#° ì ° ² ° £)¦ ò

þ3 ðï�¡ë è�3ê�è ¢�ðï�ñ¢ è ��£���ðñë �è ¢ è ° ² ¦ è �3£a� è)® ° ®�ê £  ���lë#� è �7��� è õ.�V Ö° ® ¯�² �d¢ ® �lë è� ��£P° ® �d��©<� òKê.ò ©d° ®ï�è�é � è £  � ® ² ° ® ¶
��ë#�d¯#° í�° ¯0í�° ² �d� ò@L � è ¦  íK£�� ® © ì ¦$� ® £�� è ° ®�ê £a±7�¡±7¢ ®7é ² � è ¢�£ ê ° ó�� ® ð  ðï� ® £P©d° ��ë  ���#° ì ² ��£  ë�� è í �è ð ¢#² ²�£a±��
¯�² �d¢ ® �lëûí�° ² �Å¢l¯�¯l�d���  ë#� è ¢�£P° �® �0´ï° £a±ï���lë#� è �7�l� è ë è ° ó#° ² � ê �d� ò

1 � è ��, �ñ¢ ® �<ö�¢�ðñë3² �  í�����¯�±ï¯ 3é ° ®7ê ©#£a±7¢�£4¯l¢ ®ñì ��í  � ®�é ðï¢#° ® ² ¦�° ® ° ® £�� è ¢l¯!£P° ó����l�3£a��° é �  í £�´µ¢ è �,¤

--- vuln2.c ---
#include <signal.h>
#include <string.h>
#include <stdlib.h>

void sh(int dummy) {
  printf("Running with uid=%d euid=%d\n",getuid(),geteuid());
}

int main(int argc,char* argv[]) {
  seteuid(getuid());
  setreuid(0,getuid());
  signal(SIGTERM,sh);
  sleep(5);

  // this is a temporarily privileged code:
  seteuid(0);
  unlink("tmpfile");
  sleep(5);
  seteuid(getuid());

  exit(0);
}
---- EOF ----

# gcc vuln.c -o vuln; chmod 4755 vuln
# su user
$ ./vuln & sleep 3; killall -TERM vuln; sleep 3; killall -TERM vuln
Running with uid=500 euid=500
Running with uid=500 euid=0

þ ��¯�±ï¢ñ¯ 3é ° ®7ê ë è ¢�¯�£P° ¯��Å¯l¢ ®ñì ��í  � ®�é ©dë�¢ è �3öl¢�ðñëd² ��©3° ® , �l¯ è �3� ® ,l��£P° ² ° £)¦ é �3ól��²  ë�� é¡ì ¦ûüï² ° ól� è '7¢���ðï¢ ®l®#ò ü ® �
 í3£a±7�¡ð  ��£ �ì ó#°  �7��²  ¯l¢�£P° �® �û° � ¬'�è �� 4�lðñë�±7¢ ®7é ² � è 9K��¯ è �d� ®#ò ¯<;l¤

static sigret_t
CoreDump SIGDEFARG
{
  /.../
  setgid(getgid());
  setuid(getuid());
  unlink("core");
  /.../

þ � �µþ $ �ML ¯l¢ ®ñì � é ��² ° ó�� è � é ° ® £a±7�¡ð0° édé ² �  í.�7��� è ø>° ® ° £a° ¢�£�� é �l¯ è �3� ®ïé �3£�¢l¯�± è� ��£P° ® ��©#í �è �<ö�¢�ðñë3² � ò � ¡ì �3£)£�� è
� ®7é � è ��£�¢ ®7é ´î±7¢�£4¢ ®�é ´î±�¦�° � ê3 ° ®7êÅ�® ©�±�� è ��, �ñ¢ ® �!£ è ¢�¯l�  ��£aëd��£'í �è�é �<£�¢l¯�±�
 ¬ £ è ² N.ç.©� ��.¯  ðñðï¢ ®7é ¤

23534 geteuid()                         = 0
23534 geteuid()                         = 0
23534 getuid()                          = 500
23534 setreuid(0, 500)                  = 0    *** HERE IT HAPPENS ***
23534 getegid()                         = 500   
23534 chmod("/home/lcamtuf/.screen/23534.tty5.nimue", 0600) = 0
23534 utime("/home/lcamtuf/.screen/23534.tty5.nimue", NULL) = 0
23534 geteuid()                         = 500
23534 getuid()                          = 0 

¥9¢ è ¶7� é ² ° ® �Å���3£�����° é £  ÷l� è�'ò �6í þ � �µþ $ �ML ° � é ��² ° ó�� è � é �  ðï�3´î±7� è � ® �d¢ è £a±�° ��ë  ° ® £P© ¬'�è �� '�lðñë�
��,±�¢ ®7é ² � è
´  �l² é¡è � ® ´ï° £a±ï���lë#� è �7�l� è ë è ° ó#° ² � ê �d�#© é ����£  ° ® ° £P° ¢�²7�l�<£a��° é 
 ê �3£a��° é 
��O� ò
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×,¸dØ�Ê9Ã�½�»�ÊÙÊ�Ú.Ä4É ½,Á »�Æ<»!Á ½9º¡½.Û,Ð�Á Ó,º�Æ�É<¾'Ê9É Á Ü�Ê,¼VÌÎÍ�ÝßÞ�Ë7à�á.â4ãÔÀ�ÆdÐdÊ,Ñ
� ±!° �û° �ñ¢0ó�� è ¦�° ® £�� è �3��£P° ®7ê ° �����7��© é ° è �3¯�£a² ¦ è ��² ¢�£�� é £ ¡è ��øa� ® £�� è ° ®7ê ² ° ì ¯0í6� ® ¯�£P° �® �ñ¢ ®7é � �è ° ® £V� è)è �lë#£P° ®7ê
®7�® øa¢�£  ð0° ¯ñ¯ 3é � ò ¥9¢ ® ¦$¯  ðñë3² �<ö é ¢���ð �® �#©�² ° ¶���í £aë3©<�  ðï�¡±�£)£�ë���ë è� öl¦$�l� è ó�° ¯��d�#©d¥ � ç��#©<�<£�¯ ò ©�±�¢�ó��
þ � � õJ � ±7¢ ®�é ² � è � é �3¯�² ¢ è � é ø9ól� è ¦  í £�� ® £a±��d�l�¡±�¢ ®7é ² � è �ñ¢ è �¡ë è �<£)£)¦ñó�� è)ì# �l��©<¯�¢�² ² ° ®�ê ��¦��#² 3ê 
��)© �è í è �3��° ®7ê
�  ðï� è �d�  � è ¯l�3�ñ¢�² ²  ¯l¢�£�� é í �è �#ë��3¯#° í�° ¯ñ¯ �®�® �d¯!£a° �®�ò � ±7��£ è ° ¯�¶0° �0£a±�¢�£ þ � � õD � © �ì ó�°  ����² ¦#©<¯l¢ ®ñì �
é ��² ° ó�� è � éÅ ó�� è £a±7� ® �3£)´ �è ¶�©d�7�#° ®7ê � ¬I" ��� " üµü ý ðï�3�l�l¢ ê � ò � ±l�7�#©3° £9° ��ë  ���#° ì ² ��£  ë�� è í �è ð ¢!£)£V¢�¯�¶7�����#° ®�ê
® �<£)´ �è ¶ñ² ¢�¦l� è ´ï° £a±  ��£4¢ ® ¦�ë è ° ó�° ² � édê �d� ò

ý ��²  ´ ° �ñ¢ þ � � õJ � ±7¢ ®�é ² � è'è� ��£P° ® ��©#´î±�° ¯�±�©#´î° £a±ï��ðï¢�² ²lð 3é ° í6° ¯l¢�£P° �® ��©d° �ñ��±7¢ è � é¡ì# £a± ì ¦ ý�þ   íK£aë é ¢ ®7é
( õ.ø ù � "   é ¢l��ð �® ��¤

static VOIDRET myoob FUNCTION((input), int input)
{
  /.../
  if (getline(cp, 7, stdin) == NULL) {
    reply(221, "You could at least say goodbye.");
    dologout(0);
  }
  /.../
}

ç��0¦  �ï¯l¢ ® �l�d��° ® ¯l� è £�¢#° ® ¯ �®7é ° £P° �® ��© é3 ² dê3 ��£�
���í6� ® ¯�£P° �® ° �ñ¯l¢�² ² � é'ò � ±!° � è� ��£P° ® �¡² 3 ¶7�0£a±!° �0´µ¢�¦�¤

dologout(int status)
{
    /.../
    if (logged_in) {
        delay_signaling(); /* we can't allow any signals while euid==0: kinch */
        (void) seteuid((uid_t) 0);
        wu_logwtmp(ttyline, "", "");
    }
    if (logging)
        syslog(LOG_INFO, "FTP session closed");
    /.../
}

ç��0¦  �ï¯l¢ ® �l�d��©�£a±7��¢���£a± �è �0£ 3 ¶ï¢ ® ¢ édé ° £P° �® ¢#²lë è �3¯l¢���£P° �®ñ®7 £'£  ¢�² ²  ´ ��° ê�® ¢�² é ��² ° ól� è ¦�° ® £a±�� ÿ ² 3êdê � é
	
° ® ÿ

¯l¢l��� ò õ ® í �è £a� ® ¢�£���² ¦#©<��¦l��² 3ê 
��'° �ñ¢�ë�� è íK�3¯�£,�<ö�¢�ðñë3² �  í�¢�² ° ì ¯0í6� ® ¯�£P° �® £a±�¢�£,�#±  ��² é %�ü � ì ��¯l¢�² ² � éÅé � è ° ®7ê
�#° ê�® ¢#²l±7¢ ®�é ² ° ®�ê © è � ê ¢ è6é ² �3�l�  íd´î±7�<£�±�� è ÿ ² 3êdê � é

	
° ® ÿ �è ¢ ® ¦  £a±�� è ��ë��3¯#° ¢�²7¯ �®7é ° £P° �® ±7¢#ëdë�� ® �0£ ¡ì ��° ®

�3í íK�d¯�£ ò

ç���ðï� ® £P° �® � é¡ì �<í �è ��©d±7�d¢#ëÅðï¢ ® ¢ ê ��ðï� ® £'í6� ® ¯�£P° �® �ñ���7¯�±ï¢���ðï¢�² ²  ¯<
��.¢ è �Å¯l¢�² ² � é ´ï° £a±�° ® ��¦l��² 3ê 
��)©�¢ ®7é
£a±7�3�l��í6� ® ¯�£P° �® �ñ¢ è � ®7 £,¢!£  ð0° ¯ ò � ±7�Åü@ü ý ðï�d���l¢ ê �¡ð0° ê ±�£4¢ è)è ° ól��´î±7� ® £a±��¡±7�d¢#ë�° �û° ® ó�° è £a�7¢�² ² ¦$¢ ® ¦
ë  �l�#° ì ² �Å��£�¢�£�� ò�" ² ¢!¦�° ®�ê ´ï° £a±ñ��° é �3�$ë è ° ó�° ² � ê �3�3�$° ® £�� è)® ¢�²7�!£�¢�£���° �ñ¢ ®ï ë�£a° �® ©<¢l�0´µ��² ² ò

ä ¸dâ.¼PÆ�À!»!Á À�Æ�É<À�½9º�Ð�Á ¾'Ê9¼PÆ<»!Á ½9º�Ð.Ç3»!Á ÃÅÁ º.Ó

� ® ð  ��£4¯l¢��l�d�0£a±!° �û° �ñ¢ ®7�® ø>° �l�#�7��í �è ²  ¯l¢#²7¢�£)£�¢l¯�¶��#©<¢��0£a±7�Å¢�£)£�¢l¯#¶7� è ð0° ê ±�£4¯ �® £ è� ²�£a±7���3ö��3¯���£P° �®
� ® ó�° è��® ðï� ® £6
P� òKê'ò ©#£a±7�¡²  ¢ é ¢!ó�� è ¢ ê ��©#£a±7� ® �lð ì � è� í.²  ¯l¢#²�í�° ² �d�0£a±7¢!£4£a±7� é ¢l��ð �®ñ® �d� é �0£  ¢l¯l¯��d�l��©<�<£�¯ ò �
¢ ®7é £ è ¦$¢0ó#° è £a�7¢#² ² ¦�° ® í�° ® ° £V� ® �lð ì � è� í3£a° ðï�d� ì ¦�° ® ó  ¶!° ®7ê £a±7�Å�l¢#ðï�¡ë è�dê�è ¢�ð  ól� è ¢ ®7éÅ ó�� è ¢ ê ¢#° ® ©
° ® ¯ è �d¢��#° ®�ê £a±7�¡ë  �l��° ì ° ² ° £)¦  í é ��² ° ó�� è ° ®7ê �#° ê�® ¢�²�¢�£ ê ° ó�� ® ë  ° ® £ ò�ù7�è'è ��ð  £��Å¢�£)£�¢l¯�¶��#©�£a±�° �û° �ñ¢�ðï¢�* �è ° �l�#�7��©
ì ��£,¢l��² �®�ê ¢l�0£a±7��¢�£)£�¢l¯�¶0° £��l��² íd´ �® , £4¯l¢#�7�l�Å�l� è ó�° ¯l��£  ��£  ë è �d�#ë �®�é ° ®7ê ©#£a±  �7�l¢ ®�é �  íd¢�£)£���ðñë�£���ð0° ê ±�£
ì ��ë�� è í �è ðï� é'ò

å ¸#Ï4½,É Ü.Á º�ÓÙÐ�Á Ó,º�Æ�Éd¼PÆdÀlÊÔÄ'¼a½,æ4É Ê,Ã�Ð
� ±!° �û° �ñ¢0ó�� è ¦$¯  ðñëd² �3ö$¢ ®7éÅé ° í í�° ¯���² £'£�¢l��¶ ò � ±7� è �Å¢ è �Å¢�£�² �3¢l��£'£a± è �d�Å¢���ë��3¯�£��  íd£a±�° ��¤

õ��#° ®7ê¡è �d� ® £ è ¢ ® £Pøa��¢�íK�¡² ° ì ¯�¢�² ² �û° ® �#° ê�® ¢�²�±7¢ ®7é ² � è � �® ² ¦ ò � ±!° �0´  ��² é¡è ������° è �¡ðï¢�* �è'è �3´ è ° £��d�  í
® ��ðï� è� ����ë è�3ê�è ¢�ðï� ò ç ®� £a±7� è ±�¢�² í6øa�  ² ��£P° �® ° �0£  ° ðñëd² ��ðï� ® £4¢0´ è ¢#ëdë#� è ¢ è� � ®7é �3ól� è ¦�° ® �l�3¯�� è �
² ° ì ¯l¢�² ²l�7��� é ©d±7¢�ó#° ®�ê ��ë��3¯#° ¢�² ê ² �ì ¢�²�í�² ¢ ê ¯#±7�d¯#¶7� é £  ¢�ó  ° é¡è ��øa� ® £ è ¦�©
ý ²  ¯�¶�° ®7ê �#° ê�® ¢�² é ��² ° ó�� è ¦ é � è ° ®7ê ¢#² ² ®��® øa¢!£  ð0° ¯  ë#� è ¢�£P° �® �ñ¢ ®7é � �è ¯ �® �!£ è �7¯�£P° ®7ê �#° ê�® ¢#²l±7¢ ®7é ² � è �û° ®
£a±7��´µ¢!¦ñ£�±�¢�£'´  �l² é¡®7 £ è ��² ¦ �® ° ® £�� è)® ¢�²lë è�dê�è ¢�ðß��£�¢�£��!
P� ò`ê.ò � ® ¯ �®7é ° £P° �® ¢#²7�l�3£)£P° ®7êÅ í���ë#�d¯�° í�° ¯0í6² ¢ ê
¢ ®�é¡®7 £�±!° ®�ê ��² �l���)©
ý ²  ¯�¶�° ®7ê �#° ê�® ¢�² é ��² ° ó�� è ¦�° ® ��° ê�® ¢�²l±�¢ ®7é ² � è � ò
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